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Sissejuhatus

Kéesolev analiilis annab tilevaate 2007-2008 aastal Eestis toime pandud kiiberkuritegevusest I
astme kohtute praktika 14bi. Andmed on saadud kohtute infosiisteemist (KIS)
Justiitsministeeriumi vahendusel.

Analiiiisi eesmark on selgitada vilja,

- milline on kiiberkuritegevuse osakaal teiste siiiitegude seas,

- kiiberkuritegevuse karistuspraktika

- milliseid tdendeid on kohtud arvesse vitnud siitidistatava siiii tdestamisel.
- millised on kiiberkuritegevuse menetluslikud eripérad

To66 annab {lilevaate kiiberkuritegevuse karistuspraktikast, seostest karistuse ja tekitatud kahju
vahel ning kohtus arvestatavatest toenditest. Siinkohal tuleb mirkida, et analiiiis tugineb
peamiselt kéttesaadavatele kohtulahenditele ning KISis ning kriminaalmenetluse registris
sisalduvale infole. Analiiiisi kéigus ei ole vaadeldud konkreetseid toimikuid. Veel kisitletakse
ka kohtuotsustes esinevaid menetluslikke probleeme. Lopetuseks tehakse jareldused ning
ettepanekud.

Kuna Eesti Kkaristusseadustikus ei ole eraldi peatiikki arvutikuritegevuse voi
kiiberkuritegevuse kohta, on suhteliselt raske madratleda kiiberkuritegevuse piiri." Analiiisi
teostamiseks analiiiisiti 14bi erinevad karistusseadustikus sisalduvad siiliteokoosseisud ning
voimalike kiiberkuritegevuse hulka liigitavateks voi sisaldavateks siiiiteokoosseisudeks loeti
KarS §§ - 151, 156, 157*, 177-180, 206, 206%, 207, 208, 211, 212, 213, 216, 217, 217*, 219-
230, 238, 285-287, 292, 377, 381, 389% 398'. Enamasti lahtuti sellest, et milliseid siiiitegusid
on voimalik toime panna arvuti vahendusel.

Eraldi péaring vordluseks tehti KarS §§ 209 ja 332-340, 344, 347 jargi.

Paringu tulemusena saadi vasteks lahendeid vastavalt alltoodud tabelile.

Tabel 1 Kohtulahendite arv | astme kohtutes

aragrahv | 177 | 178 | 179 | 206 | 207 | 213 | 217 | 220 | 222 | 223 | 224 | 377 | Kokku
Aasta

2007 7 1 1 7 1 2 7 26
2008 2 13 |2 1 21 1 2 1 1 1 45
Kokku 2 20 |3 1 1 28 |1 3 9 1 1 1 71

Toodud lahenditest 5 lahendit olid konfidentsiaalsed ning kuna konfidentsiaalsetele
lahenditele puudub juurdepiis, ei saanud neid kdesolevas analiiiisis kidsitleda.

Koik kohtuotsustes toodud isikunimed on asendatud sdonaga "isik" voi "kannatanu" ja
aadressid sonaga "aadress" vastavas kddndes.

! Enne karistusseadustikku kehtinud kriminaalkoodeksi 14. peatiikk oli pealkirjaga "arvuti- ja
andmetdotlusalased kuriteod" RT 1992, 20, 287 ja 288 https://www.riigiteataja.ee/ert/act.jsp?id=184289
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1. Uldine lilevaade enamlevinud siiiitegude pdhjal

Kahtlemata on kiiberkuritegevuse ndol tegemist tousva trendiga. Seda kinnitab ka Tabelis 1
toodud 2007/2008 aasta kohtulahendite arvud. Kui aastal 2007 joudis kohtulahendini 26
kuritegu, mis pandi toime arvutiga voi arvuti vahendusel, siis aastal 2008 oli neid lahendeid
juba pea poole rohkem.

Kindlasti on iiheks suuremate arvu kuritegude kohtutesse joudmise pohjuseks ka
uurimisasutuste vOimaluste ja oskuste suurenemine vastavaid siilitegusid avastada ning
alahinnata ei saa ka piiriiilese koost66 paranemist.

Tuleb tunnistada, et kohtulahendini joudnud kiiberkuritegevuse asjade osakaal ei ole eriti
suur. Seda voib aga interpreteerida mitut moodi. Esiteks on vdimalik, et kiiberkuritegevuse
osakaal tleiildiselt ongi véike ning see ei ole oluline probleem Eesti ilihiskonnas. Teiseks
voimaluseks on, et kiiberkuritegevuse osakaal on suur, kuid kohtusse joudnud asjade arv on
vidike. Kolmandaks - kiiberkuritegevuse osakaal voib olla suur, kuid nende tdendamine voib
samas olla niivord raske, et vihesed asjad jouavad kohtusse ning need lOpetatakse juba
kohtueelses menetluses. Neljanda voimalusena pakuks vélja, et kuriteod, mis on toime pandud
arvuti vahendusel, saavadki lahenduse kohtueelses menetluses ning Iopetatakse prokuratuuri
poolt.

Vaadeldes registreeritud kuritegude statistikat, ndeme, et nditeks KarS § 213 jargi
kvalifitseeritavate siiiitegude arv on aastast aastasse kasvanud.? Kui varavastaste siiiitegude
arv nii Uldiselt ja ka konkreetsete siilitegude 1dikes on enamasti olnud stabiilne voi
viahenenud, siis tousutendentsi on nédidanud just nimelt arvuti vahenduselt toime pandavad
varavastased siiiiteod. Nii nditeks on aastal 2003 registreeritud 19 arvutikelmuse juhtumit,
aastal 2007 oli neid juba 128 ning 2008 aastal registreeriti 367 arvutikelmust. Seega kui 2003
aastal pandi liks arvutikelmus toime keskmiselt 19 pédeva jooksul, siis aastal 2008 registreeriti
neid keskmiselt juba 1 péevas.

Kui vaadata kogu varavastaste siiiitegude 10ikes arvutikelmuste osakaalu protsentuaalselt,
voib vilja tuua, et 2003 aastal moodustas arvutikelmuse osakaal {iildse registreeritud
varavastastest siilitegudest 0,044%, 2007 aastal oli see juba 0,464% ning 2008 aastal 1,299%.

Protsentuaalselt vaadates ndhtub tdesti, et arvutisiilitegude osakaal iildiselt on vdike. Samas ei
saa alahinnata selle kuritegevusliigi kiiret kasvu.

Kui vorrelda kohtusse joudnud asjade osakaalu ning registreeritud kuritegude osakaalu, peaks
tahelepanu juhtima sellele, et 2008 lahendati I astme kohtutes kokku 10565 asja ja neist 21
asja KarS § 213 jiargi (0,2%). Kuigi analiiiisi tegemise hetkel puuduvad tdpsed andmed
varavastaste siiiitegude kohta, mis I astme kohtutes 2008 aastal lahendati, vdib erinevatele
andmetele tuginedes ligikaudseks suurusjiarguks pidada 2600 asja, mis tdhendab KarS § 213 I
astme kohtus arutatud osakaalu 0,8% ehk see on peaaegu korrelatsioonis registreeritud
varavastaste siilitegude osakaaluga.

2 http://www.just.ee/orb.aw/class=file/action=preview/id=40059/Kuritegevuse+andmed+2003-2008.xls
31.03.2009
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Kuna kohtusse jouavad kuriteoasjad tingituna kohtueelsest uurimisest moningase viivitusega,
on loomulik registreeritud siiiitegude arvu ja kohtuasjade arvu erinevus. Tuginevalt arvudele
voib viita, et kiiberkuritegevuse osakaal on kiill vdike, kuid kindlasti on see kasvavaks
probleemiks Eestis. Seega on keeruline anda hinnangut kohtusse joudvate asjade kohta
niivord lithikese ajaperioodi kohta. Niiteks ei ole teada mitu 2007 aasta 128 registreeritud
arvutikelmusest joudis lahendini aastal 2007 ja mitu aastal 2008. Samuti tuleb arvestada
timberkvalifitseerimiste, asjade I0petamistega ning veel uurimisetapis olevate asjadega.

Kuigi me ndeme, et kiiberkuritegevus ei ole hetkel vdga levinud siiiiteoliik, siis ei saa
ndustuda sellega, et see ei ole kasvav probleem Eestis.

1.1. Kahju - § 206

Analiitisi aluseks kéttesaadavates kohtulahendites olevates siiliteokoosseisudes on sitestatud
ithel juhul (KarS § 206) normatiivse koosseisutunnusena oluline kahju ja teisel juhul (KarS §
213) on vajalik varalise kasu saamine.

Karistusseadustiku rakendamise seaduse § 8 jérgi loetakse oluliseks kahju, mis {iletab kehtiva
palga alammaéira iihes kuus kiimnekordselt ning suureks kahjuks kahju, mis iiletab kehtiva
palga alamméiira iihes kuus saja kordselt. Mdiste "oluline/suur kahju" on koosseisulise
tunnusena blanketne ja nduab sisustamist teo toimepanemise hetkel kehtinud
miinimumpalgast lihtuvalt.® Oluline kahju voib olla aga mitte ainult aineline, vaid ka
moraalne.” Kahju puhul tuleb aga arvestada seda, et siiiiteokoosseisus etteniihtud tagajirje kui
toendamiseseme asjaolu tuvastamiseks tuleb esmalt kindlaks teha need faktilised asjaolud,
mis moodustavad koosseisupdrasest teost tingitud vilismaailma muudatuse v0i ootuspirase
muudatuse drajddmise. Seejuures tuleb ldhtuda kriminaalmenetluse seadustiku 3. peatiikis
satestatud {ildistest tdendamisreeglitest. Alles pédrast konkreetse vélismaailma muudatuse
(muudatuse drajadamise) kui faktilise asjaolu kindlakstegemist saab anda digusliku hinnangu
selle iseloomule ja ulatusele - niiteks sellele, kas konkreetne muudatus on késitatav isikule

tekitatud kahjuna ja kas see kahju on "oluline" v&i "suur".’

Niide 1

Isik soovis avaldada protesti Eesti Vabariigi Valitsuse ja selle reformierakondlastest liikmete
tegevuse vastu seoses Tallinnas Tonismdel aadressil Kaarli pst 13 asunud mdlestussamba
teisaldamisega. Selleks rakendas Isik kohtueelses menetluses tuvastamata isikutega iihiselt
ning kooskolastatult ajavahemikul 25.04.2007 — 04.05.2007 massilist teenustokestusriinnakut
(edaspidi ka DoS riinne) Reformierakonna veebilehte www.reform.ee kditava serveri vastu,
eesmdrgiga takistada Eesti Reformierakonna veebilehte kditava arvutisiisteemi tood ning
sulustades sellega teiste serveri kasutajate eest serveri poolt pakutavaid teenuseid (serveri
poolt esitatavaid andmeid). Konkreetne teenustokestusriinne seisnes koikide riinnakus
osalejate poolt korduvalt vorgudiagnostiliste pdringute (ping) esitamises riinnatavale
serverile (millele teine arvuti vastab sama sisuga paketiga, mis sisuliselt kinnitab saadetud

® Riigikohtu otsus 3-1-1-43-03
* Riigikohtu otsus nr 3-1-1-100-00
® Riigikohtu otsus nr 3-1-1-61-06
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paketi kéttesaamist, ndidates sellega et vorguiihendus kahe arvuti vahel toimib), ummistades
sellega nimetatud serverini viivaid arvutivorke ning pohjustades serverile esitatud pdringute
tootlemise ja vastamisega pohjendamatu koormuse, mis hdiris selle normaalset téod
(veebilehtede serveerimine ja intraneti keskkonna kditamine). Nimetatud pdringuid
esilekutsuv kdsk oli varustatud parameetritega, mis kehtestasid saadetavatele pdringutele
vaikimisi kasutatavatest erinevad parameetrid, et nimetatud pdringud oleksid seda
edastatavatele arvutivorkudele ja neid téitlevale serverile voimalikult koormavad.

Riinnakus osalemiseks kdivitas Isik oma elukohas Tallinnas, aadressil enda kasutuses oleva
arvuti operatsioonisiisteemis Windows XP korduvalt korraldust:

ping —n 5000 -1 1000 www.reform.ee, mis kdivitas Elion Ettevotted AS ADSL
internetitihenduse kaudu vorgudiagnostiliste pakettide saatmise, mille puhul kasutati
vaikimisi kasutatavate parameetrite asemel (operatsioonististeemi Windows XP puhul on need
tildjuhul: paketi suurus 32 baiti, saadetavate pakettide arv 4) ise mddratud parameetreid
(paketi suurus 1000 baiti, saadetavate pakettide arv 5000).

Isik, koos kohtueelses menetluses tuvastamata isikutega, muutis Eesti Reformierakonna
veebilehte kditava arvutisiisteemi vastu suunatud riindega ajutiselt voimatuks juurdepddsu
Eesti Reformierakonna veebilehel aadressil www.reform.ee olevatele andmetele sh nii Eesti
Reformierakonna avalikule veebilehele www.reform.ee kui ka sama arvutisiisteemi poolt
kditatavale Eesti Reformierakonna intranetile (sisevorgule). DoS-riinnete torjumisele ning
tagajdrgede likvideerimisele kulunud ressursside ndol tekitas Isik  koos kohtueelses
menetluses tuvastamata isikutega kahju Eesti Reformierakonnale summas 25 210.- krooni
ning Eesti Reformierakonnale telekommunikatsiooni teenust osutavale OU-le Exact Holding
18 880.- krooni.’

Eeltoodud tegevus on kvalifitseeritud KarS § 206 lg 2 jéargi ning kuigi asja on menetletud
kokkuleppemenetluses, ei ole otsuses tuvastatud olulise kahju olemasolu. Tosi, kui kokku liita
esitatud tsiviilhagid, siis see iiletab kiimnekordset alampalka’, samas on nii kokkuleppe
juures, kui ka kohtuotsuses koosseisu tunnused jdetud tuvastamata.

Kahju mittepuudutavana tuleb siinkohal mainida, et antud otsuses on kohtunik jatnud
tuvastamata ka KrMS § 247 1g 2 ja 3 asjaolud.

1.2. Kasu - § 213

KarS § 213 koosseis eeldab varalise kasu saamist. Varalise kasu saamise moiste tuleneb
eelkdige vara enda moistest. Varalise kasu saamine tdhendab positiivset muudatust siitidlase
varalises seisus, seega mitte ainult nditeks tema rahalise seisu paranemist, vaid ka iildise
varalise olukorra soodsamaks kujunemist ning varalise védirtusega voimalusi.®

® Harju Maakohtu otsus nr 1-07-15185
72007 aastal oli alampalk 3600.-
8 Karistusseadustik. Kommenteeritud viljaanne 2004 § 209 komm. 14
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Varaline kahju kannatanul ei ole eelmainitud paragrahvis sonaselgelt kiill ette ndhtud, kuid on
paratamatult olemas. Siilidlane saab varalist kasu sell viisil, mis seisneb kannatanule kahju
tekitamises.®

Kriminaalkoodeks § 268 sOnastas arvutikelmuse kui vOdra vara, varalise eelise voi muu kasu
saamise eest arvutiprogrammide vOi andmete sisestamise, vahetamise, kustutamise voi
blokeerimise vdi muul viisil andmetootlusprotsessi sekkumise teel, mis mdjutab andmete
tootlemise tulemust ja pohjustab teise isiku omandile otsest varalist voi muud kahju.10
Vorreldes kriminaalkoodeksis tooduga on karistusseadustiku sdnastust muudetud ning
koosseisu tunnusest on vilja voetud "teise isiku omandile otsese varalise voi muu kahju"
tekitamine.

Seega ei olekski nagu otseselt vajalik kellelegi kahju tekitamine, kuid tdendoline ei ole ka
varalise kasu saamine viisil, mis kellelegi kahju ei tekita.

Riigikohus oma otsuses 3-1-1-83-07 on selgitanud, millisel juhul esinevad siiiiteos KarS §
213 kooseisu tunnused ning kas internetipangast iilekannete tegemine kvalifitseerub selle alla
vOi mitte. Muuhulgas leidis Riigikohus, et iilekannete tegemist saab késitada andmete
ebaseadusliku sisestamisena. Siilitegu on 10pule viidud varalise kasu saamisega ehk raha
lackumisega teo toimepanija voi kolmanda isiku arvelduskontole. Andmete sisestamisega on
muudetud ka andmete td6tlemise tulemust, sest ebaseadusliku sisestamise ehk sekkumise
puudumise korral ei oleks andmeid toddeldud (n-6 nulltulemus). Suurimat probleemi ilmselt
tekitab siinkohal kiisimus, kas ja kuidas voib valeidentiteeti kasutades Interneti-panka
sisenemine ja maksekorralduse tegemine vastata karistusdiguse dogmaatilise kasitluse
kohaselt kelmuse kui petmistoimingut eeldava siiiiteo tunnustele. Alustada tuleks vahest
sellest, et arvuti ehk elektroonilise keskkonna kasutamine eristab arvutikelmust tavalisest
kelmusest (KarS § 209). Pettuse all moistetakse karistusdiguse dogmaatikas tegelikest
asjaoludest ebadige ettekujutuse loomist, mille mdjul tekib kannatanul eksimus. Sellest
jareldatakse loogiliselt, et arvutit ei ole vOimalik petta, sest vastupidi ulmekirjanduses
populaarsetele siizeedele puudub elektroonilisel siisteemil teadvus ja kujutlusvdoime; arvutil ei
saa tekkida eksimust' Arvutikelmuse koosseisus asendab pettust arvutisiisteemi t60
mojutamine. Vastata tuleb seega kiisimusele, mida selline mojutamine tdhendab. KarS § 213
esitab sellele vastamiseks alternatiivide loetelu, sdtestades, et tegu on voimalik toime panna
Larvutiprogrammi voi andmete ebaseadusliku sisestamise, muutmise, kustutamise, rikkumise,
sulustamise vO01 muul viisil andmetootlusprotsessi  ebaseadusliku  sekkumise teel®.
Arvutisiisteemi t00 mojutamise vahend on seega alati arvutiprogramm vdi arvutitootluseks
sobivad andmed, milleks on ka paroolide kaudu edastatav info.*?

Vaadates Eesti kohtupraktikat ja registreeritud kuritegude arvu, on KarS § 213 jargi
kvalifitseeritavate siilitegude arv tdusmas. Enamasti on tegemist internetipangas tehtud
iilekannetega voi SMS-laenu vOtmisega teise isiku nimel, olles siis eelnevalt pahavara abil
saanud kannatanu paroolid v3i on paroolid varastatud mingil muul moel. Samas on pandud
toime ka eeltoodutest erinevaid tegusid, mis on kvalifitseeritud arvutikelmusena.

% KarS kom 2004 § 209 p 15.1
0RT 1992, 20, 287 ja 288 https://www.riigiteataja.ee/ert/act.jsp?id=184289
! Karistusseadustik. Kommenteeritud viljaanne 2004 § 209 komm 12.1

'2 Elina Elkind "Varavastane siiiitegu Interneti keskkonnas: selle piiritlemise probleemid Eesti karistusdiguses.
Riigikohtu otsus 3-1-1-83-07" Juridica V 2008
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Niide 2

Isik esitas varalise kasu saamise eesmdrgil 2006.a tuludeklaratsiooni kannatanu nimelt
Maksu-ja Tolliametile elektrooniliselt, kasutades kannatanu Krediidipanga paroolikaarti ja
plisiparooli ning mdrkides enammakstud tulumaksu tagastamiseks kannatanu Krediidipanga
konto nr XXXXXXXXXXXX, mida kannatanu ise ei kasutanud. Enammakstud tulumaks
summas 1840 krooni kanti Maksu — ja Tolliametist kannatanu kontole 23.02.2007.a. Isik
kontrollis kontoseisu ja kandis 24.02.2007.a kannatanu Krediidipanga kontolt kannatanu
teadmata ja nousolekuta 1825 krooni enda SEB Uhispangas olevale arvelduskontole nr
XXXXXXXXXXX. Isik pani toime KarS § 213 jirgi kvalifitseeritava kuriteo.™

Kohtuotsuses on see kiill jaetud mérkimata, kuid siiliteo toime pannud isik oli abielus
kannatanuga. Isikud ei elanud koos, kuid ametlikult oli abielu lahutamata. Siinkohal toome
vordluseks sarmase juhtumi.

Niide 3

Isikut siitidistatakse selles, et tema, 08.02.2008.a. pdevasel ajal Viljandi maakonnas Karksi-
Nuias avalikus internetipunktis, olles eelnevalt kannatanu teadmata saanud enda valdusesse
viimasele kuuluvad internetipanga kasutajanime, salasona ja koodi, sisestas ebaseaduslikult
kannatanu internetipanga kasutajanime, salaséna ja koodi, mis véimaldas teha iilekande
kannatanu pangakontolt isiku pangakontole.

Arvutisiisteemi ebaseadusliku kasutamisega koodi ja salasona korvaldamisega pani Isik toime
KarS § 217 Ig 1 jérgi kvalifitseeritava kuriteo.**

Ka niite 3 puhul oli tegemist abielusuhtes olevate isikutega. Seega vaadeldes teokirjeldusi on
tegemist sarnaste tegudega. Uhel juhul kanti raha otse abikaasa kontolt enda kontole, teisel
juhul tdideti eelnevalt abikaasa tuludeklaratsioon, mille tagajirjel riik tagastas kannatanu
kontole enammakstud tulumaksu, misjérel siitidistatav selle enda kontole kandis.

Perekonnaseadus (PKS) § 14 1g 1 jérgi on abielu kestel omandatud vara abikaasade iihisvara.
PKS § 17 jargi on abikaasadel vordne Gigus tihisvara vallata, kdsutada ja kasutada. Asjaolu, et
kogu iihisasja voi selle osa sellest enda kasuks poodrates rikub iiks abikaasadest asja iihise
valdamise korda, el muuda teda asja suhtes vooraks. Niiteks ei ole vargusega tegemist, kui
iiks abikaasa hdivab osa iihisasjast, mis asus teise abikaasa elukohas, sest abikaasade lahus
elamine registreeritud abielu ajal ei muuda iihisomandidigust abielu ajal soetatud asja suhtes.
See pohimdte kehtib ka abikaasade suhtes, kelle abielusuhted on tegelikult 16ppenud, kuid
abielu ametlikult lahutamata.™

Eelpool toodule tuginedes on nii ndite 2 kui ka néite 3 puhul tegemist tihisvaraga ning kuigi
tegu on sarnane, on need kohtupraktikas erinevalt kvalifitseeritud.

Tuleks asuda seisukohale, et ka enammakstud tulumaksu tagastus on abikaasade iihisvara.
Siinkohal voiks tousetuda kolmnurkkelmuse kiisimus - varakésutaja on kannatanu vara suhtes
sellises seisundis, kus tema tegu mdjutab vahetult kannatanu vara vdhendavalt. Samas oli
varakidsutajale esitatud tdoesed andmed tuludeklaratsioonis ehk kuigi deklaratsiooni téitja ei

3 Péirnu Maakohtu otsus nr 1-08-6581
' Tartu Maakohtu otsus nr 1-08-4059
'° Karistusseadustik. Kommenteeritud viljaanne 2004, § 199, komm. 6.6.1.



taitnud deklaratsiooni enda kohta, kanti raha siiski deklaratsioonis toodud Gigustatud isiku
kontole. Tuginedes iildsaldopdhimdttele, ei olnud Maksu - ja tolliameti viljaminekud ka
suuremad, kui sissetulekud, sest tagastamisele kuulunud summa oli riigile enne makstud.
Seega tuleks ka kolmnurkkelmuse voimalus siin korvale jatta.

Toendoliselt tuleks ka néite 2 tegevus kvalifitseerida KarS § 217 jérgi, kuigi on vaieldav, kas
karistatav on ainult koodiga kaitstud arvutisse, arvutisiisteemi voi- vorku sisenemine siis, kui
see kood on murtud selleks kasutatava programmi abil vO6i on karistatav ka koodide
kasutamine, kui need on sattunud isiku kitte, kellele seda Giguspéraselt ei ole antud.'®
Kohtupraktikana on siin kohal tuua vaid néites 3 toodud juhtum.

1.2.1. Seos karistuse ja saadud kasu vahel

Kuna KarS § 213 koosseisu tditmiseks on vajalik varalise kasu saamine, saab mingil méaéral
siduda ka karistuse ja saadud kasu.

Vastavalt KarS § 56 lg 1 on isiku karistamise aluseks siiii. Siiii suurust aga mdojutavad
erinevad asjaolud. Uhelt poolt vdivad need olla objektiivsed, mis iseloomustavad tegu ja
tagajirge, teiselt poolt aga subjektiivsed - motiiv ja eesmirk, tahtlus vdi ettevaatamatus jne.'’
Riigikohus on leidnud, et kui koosseisuelemendina ei ole ettendhtud varalise kasu saamist, siis
viahemalt sellisel juhul on eriti taunitav ja seega ka siilid suurendav just varalise kasu saamise
eesmirk.'® Seega voib iihe siili suurust mojutava asjaoluna vélja tuua ka saadud varalise kasu
suuruse ja ka selle, kas tekitatud kahju on hiivitatud v4i mitte.

2007 Rahalise karistuse ja kasu seos
400 20000
350 L <+ 18000
<+ 16000
300
+ 14000
250 1 12000
200 + <+ 10000
I Paevamaarad
150 + T 8000 —e— Kasu
+ 6000
100 +
+ 4000
50T + 2000
0 0
1 2 3 4 5
Joonis 1

16 K aristusseadustik. Kommenteeritud véljaanne 2004 , § 217, komm 4.2.
" Jaan Sootak " Sanktsioonidigus" 1k 121
18 Riigikohtu otsus nr 3-1-3-14-03 p 7.2



Kui votta aluseks rahalise karistuse summa mitte pdevaméérad, siis rahalise karistuse summa
ja saadud kasu korrelatsioon ei erine vorreldes Joonisel 1 tooduga. Seos karistuse ja saadud
kasu vahel jaéab sarnaseks.

Uhe karistust kergendav asjaolu on KarS § 57 Ig 1 p 2 jirgi kahju vabatahtlik hiivitamine.
Joonisel 1 toodud kaasuste puhul on kahju eelnevalt hiivitatud vaid kolmanda juhtumi puhul.
Nagu niha, siis mingit konkreetset seost 2007 aasta kaasuste pohjal vilja tuua ei saa.

Vangistus mdisteti 2007 aastal KarS § 213 siiiiteo eest kahel korral. Uhel juhul oli saadud
kasu ligikaudu 1,6 miljonit krooni ning talle miérati karistuseks 3 aastat vangistust, teisel
juhul oli saadud kasu ca 69 000.- krooni ning isikule méaarati karistuseks 6 kuud vangistust.

Keskmiselt médrati pdevamadradeks 117 pdevamidira summas 6863 krooni. Samas saadud
kasu oli keskmiselt kdikide asjade peale 8721 krooni

2008 karistuseks maaratud paevamaarade ja kasu seos
160 18000
140 + + 16000
120 + + 14000
100 + -+ 12000
80 + -+ 10000 | p&evaméadrad
T 8000 | —e—Kasu
0T 1 6000
40 1 + 4000
20 1 4 2000
0 0
1 2 3 4 5
Joonis 2

Nagu ndeme, siis ka aastal 2008 ei ole olukord oluliselt teistsugune. Mingit seost maératud
pdevaméirade ja saadud kasu vahel ei ole niha. Ka Joonisel 2 on kolmanda kaasuse puhul
kahju hiivitatud enne otsuse tegemist.

Keskmiseks pdevaméddrade suuruseks oli 90 pdevamidira summas 4500.- krooni ning koikide
asjade peale oli keskmine saadud kasu 8815 krooni.

2007 ja 2008 aasta andmete pdhjal vdib vilja tuua, et vihemalt rahaliste karistuste puhul oli
saadud kasu suurem, kui karistuseks madratud rahalise karistuse summa. Seda nii keskmiselt,

kui ka uksikute kaasuste 10ikes.

2008 aasta juhtumite puhul on vdimalik vilja tuua maaratud vabadusekaotusliku karistuse ja
kasu seos.
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Vangistuse pikkuse ja kasu seos 2008
18 100000
16 + + 90000
14 4 T 80000
14 + 70000
+ 60000 .
10 + B Vangistus
+ 50000
8 + —e— Kasu
+ 40000
67 1 30000
4T 4 20000
2T + 10000
0 A -0
1 2 3 4 5 6 7 8 9
Joonis 3

Kui vangistuse puhul v3ib mérgata mingitki seost, siis ei saa seda pidada jarjepidevaks.
Keskmiseks vangistuse pikkuseks oli 10,5 kuud ning keskmine siiliteoga saadud kasu oli
21073.- krooni.

Tinglikult voib aga Gelda, et rahalise karistuse ja vangistuse piir on kuskil 10000.- krooni
juures. 10000.- kroonist vdaiksema kasu puhul méératakse iildjuhul rahaline karistus, suurema
kasu puhul aga vangistus.

Kokkuvdtvalt vaib Oelda, et otsene seos siiiiteotulemusel saadud kasu ja karistuse suuruse
vahel puudub.

1.3. Lapsporno valmistamine - § 178

Pornograafilise sisuga ja viagivalda voi julmust propageerivate teoste leviku reguleerimise
seadus (PorTS) § 1 Ig 2 p 3 defineerib pornograafiana sellise kujutusviisi, mis teisi inimlikke
seoseid korvale voi tahaplaanile jéttes seksuaalsed toimingud labaselt ja pealetiikkivalt
esiplaanile toob.™

2. juunil 2004 ratifitseeris Riigikogu URO Lapse diguste konventsiooni laste miiiiki ning
lasteprostitutsiooni ja -pornograafiat kisitleva fakultatiivprotokolli.’ Vastavalt selle
protokolli Artiklile 2 alapunktile ¢ loetakse lastepornograafiaks lapse mis tahes kujutamine
mis tahes viisil tegelikus vdi simuleeritud iihemottelises seksuaaltegevuses voi lapse
suguelundite mis tahes kujutamine eeskétt seksuaalsel eesmérgil. Olgu o6eldud, et Eesti
Vabariigi lastekaitse seadus (LaKS) § 2 loeb koik alla 18 aastased isikud lasteks.?*

Y RT 11998, 2,42
2 RTII, 29.06.2004, 23, 94
21 RT 1992, 28, 370
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Seega voib Oelda, et lastepornograafia moiste fakultatiivprotokollis on mdningal mééral
laiem, kui PorTS-is toodud pornograafia moiste. Seda ennekdike selles mottes, et
fakultatiivprotokolli jargi voib lastepornograafia alla liigitada ka nn lastest tehtud erootilised
teosed, kui seal on kujutatud lapse suguelundeid seksuaalsel eesmérgil. Vaadates KarS § 178
sOnastust tuleb tddeda, et paragrahvi selline sOnastus vélistab vaidlused erootika ja
pornograafia piiritlemise noorema kui 14 aastase isiku puhul, sammuti ei ole oluline, mis
moodi see teos valmistatud voi saadud on. Vaatamata sellele esineb probleem, et KarS § 178
lg 1 jéargi ei loeta iseenesest karistatavaks 14-18 aastase isiku erootilises situatsioonis kujutava
pildi, kirjutise vdi muu teose vOi selle reproduktsiooni valmistamist vdi hoidmist, teisele
isikule tileandmist, nditamist voi muul viisil kdttesaadavaks tegemist. See aga tdhendab
omakorda seda, et just nimelt tekib kiisimus erootika ja pornograafia eristamises.

Kohtupraktikas olnud vaidlust selle iile, et kas pildid on erootilised voi mitte. Riigikohus on
leidnud oma otsuses, et erootilise teosena, kénealuses asjas fotona, tuleb KarS § 177 Ig 1
mottes maoista teost, mille eesmdrk on seksuaalelamuse esilekutsumine. Ringkonnakohus
nentis oigesti, et moiste "erootika" eeldab KarS § 177 1g-s 1 sdtestatud stititeokoosseisu
tunnusena oiguslikku hinnangut, mille andmine kuulub eelkoige kohtu pddevusse.
Kriminaalkolleegium leiab, et kohtud on sellise hinnangu ka andnud - pidades silmas tehtud
fotode tausta, nendel kujutatud tiitarlaste poose ja kujutamisviisi, on kohtud joudnud
jdreldusele, et need on vaadeldavad erootiliste kujunditena, mille eesmdrgiks on seksuaalse
elamuse tekitamine.?

Analiitisi aluseks olevates kohtuotsustes ei ole tdusetunud kiisimust erootika ja pornograafia
eristamise kohta.

Enamasti on KarS § 178 siilitegude puhul tegemist kokkuleppemenetluses tehtud
kohtuotsustega. Sellest tulenevalt ei ole vodimalik tdheldada kohtuotsuste pinnalt
kohtumenetluses tekkinud diguslikke kiisimusi.

2. Toendid ja toendamine kohtumenetluses

Kiiberkuritegevuse puhul on tdendite leidmine suhteliselt keeruline. Seda enam, et suures
ulatuses arenevad erinevad Ohukaudu levivat internetiteenust osutuvad seadmed. Paljud
inimesed ei ole teadlikud avalike vorkude ohtudest. WiFi levialade andmebaasi jargi on Eestis
130284 leviala, 1504 neist on tasuta ja 820 tasulised, kokku 2324 kontrollitavat vorku.
Atesteeritud vorke on neist vihem kui pooled (995). WiFi vorkudest 95015 on kriiptitud
ithendusega ning 30186 kriiptimata l'ihendusega.23

Probleemideks on kohtutes ka see, et kdiki ekspertiisi kdigus leitud tdendeid ei ole vdimalik
kohtus esitleda.**

Kaesoleva analiitisi aluseks olevates kohtuotsustes on enamasti kasutatud tdenditena isikute
litlusi ja internetivéljavotteid voi siis arvuteid koos kdvaketaste ja andmekandjatega.

%2 Riigikohtu otsus nr 3-1-1-146-05 p. 8
2 hitp://kaardistajad.wifi.ee/statistika.php
? Teatud juhtudel vdivad hivineda andmed arvuti kiivitamisel jne.
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Siiski puudub tihtne kohtupraktika nt KarS § 178 toimepandud siiiiteo asitdenditega kditumise
kohta. Uldjuhul siiiiteo toimepanemise vahendiks olev arvuti tagastatakse siiiidlasele, kuid
seda ilma kovakettata. Samas mitmetes kohtuotsustes ei kajastu see, kas isikule on arvuti
tagastatud koos kdvakettaga voi ilma.”® Uldiselt tuleks eeldada, et isikutele on sellistel
juhtudel tagastatud arvuti sellisel kujul nagu ta dra voeti. See aga tdhendaks omakorda, et
arvutis on alles ka kdik algsed failid.

Puudutavalt arvutite konfiskeerimist on Tallinna Ringkonnakohus iihes oma otsuses?® viidates
Riigikohtu otsusele nr 3-1-1-37-07 leidnud, et Kdesolevas kriminaalasjas on siitidistatava
ndol tegemist isikuga, kes on kohtu all esmakordselt, mistottu on kohtul alust a) arvata, et
tegemist on siiski juhuslikku laadi oigusvastase kditumisega ning b) avaldada veendumust, et
ta ei pane tulevikus toime uusi kuritegusid. Eeltoodu aga tihendab seda, et kohtul puudub
vajadus esmakordselt isikule karistust moistes kohaldada personaalarvuti konfiskeerimist.
Peale isikut iseloomustavate andmete arvestab kohtukolleegium veel kuriteo motiivi.
Tegemist oli isikliku motiiviga, mis oli seotud konkreetse asutusega. Vorreldes poliitiliste ja
riigi julgeolekut ohustavate eesmdrkide ja motiividega, oli tegemist vdhemohtlikku laadi
arvutikuriteoga, millega ei tekitatud ka olulist kahju. Eeltoodud asjaolusid arvestades peab
kohtukolleegium véimalikuks lauaarvuti AMD, mis oli kohtuotsusega konfiskeeritud ja
vorgukontrolleri, mdlupulga ja kovaketta, mis olid kohtuotsusega otsustatud hdvitada ,
tagastada Isikule. Selles osas kohtukolleegium tithistab maakohtu otsuse ja teeb uue otsuse.

Tallinna Ringkonnakohus on samas kaasuses pohjalikult analiiiisinud tdendamist ja erinevate
toendite kaalu. Isikule pandi siiiikks laviinkirja saatmist. Kohtus leidis kaitsja, et sellise
suurusega kirja saatmine ei ole voimalik: Nii leiab kaitsja, et Isiku siitid vilistab Elion
Ettevotted AS-i tehnilise eksperdi arvamus, mille kohaselt , kui eeldada seda, et faili suuruse
tihikuks on minimaaliihik, st ,,bit“, peaks 117208809472 biti suuruse kirja saatmiseks
viahemalt 4. sekundiga olema koguni kolm korda kiirem andmesidekanal kui Elioni koige
suurem ja kiirem andmesidekanal. Kui aga tegemist on suurema tihikuga ,, byte* (nagu see
tavaliselt on), on selliste meilide saatmine isegi Euroopas voimatu. Loppkokkuvottes
konstateerib Elioni ekspert, et sellises koguses, sellise suuruse ning kiirusega maile ei ole
tehniliselt voimalik Elioni vorgu kaudu saata. Kohtukolleegium leiab, et eeltoodud arvamus
ei vdlista Isiku siitid. Kuna nimetatud dokumendi ndol ei olnud tegemist ei Isiku stiiid
toendava ega ka vastupidise e. tema siitid vilistava toendiga, siis ei ole sellele andnud
omapoolset hinnangut oma otsuses ka maakohus. Kiill ei saa aga oelda, et maakohus ei ole
tildse nimetatud kiisimust uurinud kohtuistungil. Arvestades Elioni tehnilise eksperdi
seisukohta esitati samasisuline kiisimus ka maakohtu istungil iilekuulatud tunnistajale, kes on
IT-valdkonna spetsialist. Tunnistaja titlustest nédhtub, et 117208809472 bitti tundub kahtlaselt
suur number ja mailiserver ei ole iildjuhul véimeline vastu votma nii suuri e-maile. Samal
kohtuistungil on vaadeldud asitoendit — CD-d, millele pohineb vaidlusalune e-maili fiiiisiline
suurus. Tunnistaja selgitab, et tema julgeb vdita, et see number - 117208809472 — ei kajasta
vdljasaadetud kirja suurust vaid pigem ketta pealt leitud andmebloki suurust. Eeltoodud
asjaolusid arvestades ei ole kohtukolleegiumi arvates voimalik kasutada Isiku siiiid vilistava
toendina kaitsja poolt esitatud Elioni tehnilise eksperdi arvamust. 2t

% nt. 1-08-11790, 1-07-11992

% Tallinna Ringkonnakohtu otsus nr 1-08-54. Tegemist oli olukorraga, kus isik sulustas asutuse mailiserveri
laviinkirjaga.

2" Tallinna Ringkonnakohtu otsus nr 1-08-54
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Samas asjas on kaitsja viitnud kohtule, et arvutivork on vaid majasiseselt iihendatud arvutid.”®
Kohus on leidnud, et selline késitlus kaitsja poolt on meelevaldne ning seda ei saa tosiselt
votta. Muuhulgas on kohus andnud omapoolse selgituse arvutivorgu kohta: nimelt Arvutivork
(ingl. k. "computer network™) - sidekanalitega tihendatud arvutikogum. Arvutivorgu véivad
moodustada tihes ruumis voi hoones paiknevad arvutid (kohtvork), aga ka eri linnaosades,
linnades voi isegi riikides paiknevad arvutid (laivork). Arvutivork voib kasutada nii
spetsiaalseid andmesidekaableid, telefoniliine kui eetrit (traadita vorgud).Suurimaks
arvutivorguks on Internet, mis tegelikult kujutab endast TCP/IP-tehnoloogial baseeruvate
vorkude kogumit oma paljude alamvorkudega. Arvutivorgu iilesehituse erinevaid variante on
vdga palju, seetottu on ka ligipdds erinevatesse vorkudesse ja nendest vilja erinev, soltudes
kasutatavatest seadmetest ja kontrollimehhanismidest. Kui ldhtuda teadmisest, et
arvutisiisteem tihendab tihte voi mitut arvutit ja nendega seotud tarkvara, siis voib jéireldada,
et arvutististeemi olemasolu on arvutivorgu eelduseks e. kui on arvutivork, siis on olemas ka
arvutisiisteem. Et sisuliselt ei oma kiiberkuritegude puhul kaks erinevat moistet niivord
kvalifitseerivat tihtsust kui sellele on omistanud kaitsja oma apellatsioonis, seda kinnitab
kohtukolleegiumi arvates ka asjaolu, et kiesoleval ajal kehtiv KarS prg. 207 redaktsioon
kasutab ainult moistet arvutisiisteem ja seda pohjusel, et Arvutikuritegevusvastane
konventsioon, mis teatavasti oli allkirjastatud ja ratifitseeritud juba eelmise KarS prg. 207
redaktsiooni ( arutatava siindmuse toimepanemise ajal) ajal tunneb samuti vaid moistet
arvutisisteem.

Antud kaasus joudis arutusele ka Riigikohtusse. Riigikohus ei tiihistanud eelnevaid otsuseid.
Kassatsioonis viitis kaitsja, et selged ei ole teo toimepanemise aeg ning koht. Seda nimelt
seetottu, et kohtus ja kohtuotsustes on esitatud ajavahemik, millal siitidistatav kirjad saatis.
Samas on vdimalik kindlaks teha antud asjaolu sekundilise kellaaja tdpsusega. Riigikohus
selgitas, et: Kriminaalmenetluse seadustiku § 62 p 1 kohaselt on téendamiseseme asjaoludeks
muu hulgas kuriteo toimepanemise aeg, koht ja viis ning muud kuriteo tehiolud. Riigikohtu
kriminaalkolleegiumi 16. mdrtsi 2006. a otsuses asjas nr 3-1-1-146-05 (RT Il1 2006, 109, 92)
mdrgiti, et kriminaalmenetluse seadustik ei kirjuta ette, millise tdpsusega tuleb teo
toimepanemise aeg tuvastada (p 11). 18. aprilli 2000. a otsuses asjas nr 3-1-1-51-00 (RT Il
2000, 14, 153) aga leidis kolleegium, et kuriteosiindmust saab ajalises mottes lugeda
tuvastatuks mitte tiksnes siis, kui seda on tehtud kas sekundilise voi minutilise tdpsusega, vaid
ka ajahetke voi ajavahemikuna. See soltub konkreetse kriminaalasja esemeks oleva teo
tehioludest (p 6.2). Sama pohimaotet on korratud ka 15. oktoobri 2007. a otsuses asjas nr 3-1-
1-45-07 (RT Il 2007, 36, 285, p 10). Kaitsediguse tagamist silmas pidades on oluline, et
stitidistataval oleks voimalus aru saada, millist konkreetset tegu talle ette heidetakse, ja
ennast esitatud siitidistuse vastu kaitsta. Kdesolevas kriminaalasjas ndhtub siitidistusaktist nii
kuupdevaliselt kui ka sekundilise tdpsusega ajavahemik, millal Isik temale etteheidetava
kuriteo (erinevad osateod) toime pani. Arvestades saadetud elektronkirjade suurt hulka saab
lugeda siiiiteo toimepanemise aja dranditamist ajavahemikena piisavaks, tagamaks
siiidistatavale kaitsedigust. Uhtlasi on maakohus lihtunud eksperdi arvamusest ja iitlustest
selle kohta, et Isiku koduarvuti kovakettalt leiti hulgaliselt viiteid siitidistuses loetletud
elektronkirjade saatmisele. Ka ringkonnakohus mdrkis, et siitidistuses on ndidatud
elektronkirjade minimaalseim hulk, mille saatmine siiiidistatava koduarvutist tuvastati
eksperdi arvamuse pinnalt. Loetletud pohjustel on kassaatori etteheited stitidistuse
konkretiseerimatusest alusetud.”®

% Selline kisitlus tuleneb apellandi viitest, kus ta mérgib, et tunnistajad viitsid ainult seda, et e-kirju ei saanud
majast sisse ega vilja saata, seda, et oleks olnud aga hiiritud e-kirja korrespondents omavahel iithendatud
arvutivorgus voi —siisteemis, seda tunnistajad ei kinnitanud.

# Riigikohut otsus nr 3-1-1-85-08
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Seega ei pea olema tuvastatud tdpsed e-Kirjade saatmise kellaajad ja piisab vaid ka piisavalt
tapse ajavahemiku kindlaks tegemisest.

3. Menetluslikud kusimused

Kiiberkuritegevuse alla liigitatavad kuriteod on arutusel olnud kohtutes koikides neljas
menetlusliigis. Kdige enam on kasutatud kokkuleppemenetlust. Keskmiselt 10% asjadest
arutatakse aga iildmenetluses. Uldmenetluste iildine osakaal kdikide siiiitegude 1dikes on aga
ligikaudu 5%, seega voib Gelda, et kiiberkuritegude puhul on keerulisemaid/iildmenetluses

lahendamist vajavaid asju rohkem kui keskmiselt.

Kahe aasta vordluses ei ole suuri muudatusi ka teiste menetlusliikide 16ikes. Vdhenenud on
kiskmenetluses ldbiviidud menetluste hulk, monevdrra kasvanud on lithimenetluste ja
kokkuleppemenetluste osakaal.

25%

14%

Menetlusliigid 2007

11%

O Uldmenetlus
B kokkuleppemenetlus

0O kaskmenetlus

O Luhimenetlus

Joonis 4

Seoses lihtmenetluste suure osakaaluga ei

motivatsioone karistuse pShistamisel.

ole voimalik analiitisida kohtu

9%

22%

Menetlusliigid 2008

9%

60%

@ Uldmenetlus
@ kokkuleppemenetlus

O kaskmenetlus

O Lihimenetlus

Joonis 5

sisulisi
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Siiski voib oletada, et keerulisemad asjad ei joua nii kiiresti kohtumenetlusse ning sellest
tulenevalt tulevikus tildmenetluste osakaal vdheneb veelgi. Alust sellisele arvamusele annab
ka asjaolu, et kiiberkuritegevus oma loomult ldheb jarjest keerulisemaks ning raskemini
avastatavamaks. See aga tingib asjade kohtueelse menetluse pikenemise, mistottu jouavad
kohtusse eclkdige lihtmenetluses menetletavad asjad.

4. Jareldused

Kohtulahendini jouab 2 aasta jooksul (teo toime panemise aastast arvates) suhteliselt vdike
hulk registreeritud kiiberkuritegevustest.

Karistusseadustikus puudub nn tehnilise kuritegevuse peatiikk, mistdttu on &armiselt
komplitseeritud kiiberkuritegevuse piiritlemine teistest kuritegudest.

Enamuse Eestis toime pandavatest kiiberkuritegevusest moodustavad KarSi siititeod § 178 ja
§ 213.

Kiiberkuritegevuse osakaal kuritegevuses kasvab. Kohtumenetlusse joudnud varavastastest
stilitegudest on aastal 2008 kiiberkuritegevusega seotud ligikaudu 0,8%

Kohtupraktika ei kinnita karistuse ja saadud kasu/tekitatud kahju vahelist seost. Samuti ei
néhtu seost sliliteoga saadud kasu ja moistetud karistuse vahel.

Ebaselge on, kas iiks abikaasa saab teise abikaasa suhtes toime panna arvutikelmuse juhul, kui
ta on oma valdusse saanud abikaasa internetipanga koodid ning kannab endale raha iile.
Kohtupraktikast voib jireldada, et arvutisiisteemi ebaseadusliku kasutamisega koodi ja
salasona korvaldamisega siilitegu on toime pandud ka siis, kui arvutisiisteemi ei ole murtud
selleks spetsiaalselt koodi murdva programmiga vaid kood on sattunud isiku kitte, kellele
seda diguspdraselt ei ole antud.

Lapsporno puhul on ebaselge erootika ja pornograafi piir. Antud kiisimus on Riigikohtu
praktikat jargides kohtute sisustada.

Tdenditena vdetakse enamasti siilidistatavatelt dra arvuteid. Kohtuotsuste pdhjal ei saa teha
selgeid jareldusi, mida tdenditega hiljem tehakse ning kas nditeks arvutid tagastatakse koos
kdvaketastega (juhul, kui seal on hoitud nt lapspornot) voi ilma. Selles osas on kohtupraktika
koikuv ja vajab iihtlustamist.

Riigikohtu otsusest tulenevalt ei ole vaja alati kindlaks teha siiiiteo sekundiline tdpsus vaid
piisab ka ajavahemikust, kui see ei riku stiidistatava kaitsedigust.

Pooled kiiberkuritegudest lahendatakse kokkuleppemenetluses. Uldmenetluse osakaal on
keskmiselt 10% .
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